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Live Hack - Vorgehen von Cyberkriminellen



Vorstellung
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» Team Leader Red Teaming & Penetration Testing
» Senior Penetration Tester
» Seit 2016 bei Oneconsult

» Red / Purple Teaming (Angriffssimulationen)
» Enterprise Infrastrukturen
» |oT Bereich
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Simulierte Phishing-Attacke

Fernsteuerung des Gerates

Ubernahme des Desktops und der Maus

Mit Keylogger Passwort mitlesen

Simulierte Ransomware
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Live Hack
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Masshahmen
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» Schulung der Mitarbeiter
E-Mail und Download Filter

v Vv

Aktuelle Endpoint Protection

Zeitnahe Sicherheitspatches und Updates

Keine Initial- / Standard- oder schwache Passworter
Unsichere Konfigurationen / Einstellungen

Keine veraltete Software / Betriebssysteme
Netzwerkzonierung

vV v v v VY

Least Privilege Prinzip




Kontakt

Holding

Oneconsult International AG

Giesshubelstrasse 45
8045 Zirich
Schweiz

+41 43 377 22 22
info@oneconsult.com

Schweiz

Deutschland

Neuseeland

Oneconsult AG
Giesshubelstrasse 45
8045 Zirich

Schweiz

+41 43 377 22 22
info@oneconsult.com

Oneconsult AG
Aarbergergasse 56
3011 Bern
Schweiz

+41 31 327 15 15
info@oneconsult.com

Oneconsult Deutschland AG
Agnes-Pockels-Bogen 1
80992 Minchen

Deutschland

+49 89 248820 600
info@oneconsult.com

Oneconsult New Zealand Limited
Level 3, 33-45 Hurstmere Road
Takapuna, Auckland 0622

New Zealand

+64 27 325 4299
info@oneconsult.com




